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Bei dieser Dokumentation handelt es sich um die original
Beschreibung von Anbieter GMX.

https://hilfe.gmx.net/sicherheit/2fa/einrichten.html

=» DigiBo Empfehlung ist, die komplette Beschreibung
durchzuarbeiten bevor Sie mit der Einrichtung beginnen.

Zwei-Faktor-Authentifizierung einrichten

Um die Zwei-Faktor-Authentifizierung nutzen zu kénnen und damit einen zusétzlichen
Schutz fiir Thr GMX Postfach zu schaffen, ist ein mehrstufiger Einrichtungsprozess
notwendig.

Bitte beachten Sie folgende Punkte, bevor Sie mit der Einrichtung beginnen:

Postanschrift Uberprifen: Prifen und aktualisieren Sie gegebenenfalls vor Einrichtung der
Zwei-Faktor-Authentifizierung lhre Postanschrift. Diese Angabe wird bendtigt, um im Falle
eines Verlusts des Geheimschlussels zur einmaligen Verwendung nach Authentifizierung
durch den Kundenservice neue Zugangsinformationen per Brief an Ihre hinterlegte Adresse
senden zu lassen.

GMX Mail App installieren: Fir die Einrichtung der Zwei-Faktor-Authentifizierung ist es
zwingend erforderlich, dass Sie die GMX Mail App auf IThrem Smartphone installiert haben.

Authentifzierungs-App installieren: Es wird zusétzlich eine sogenannte Authentifzierungs-
App bendtigt. Wenn Sie noch keine Authentifizierungs-App nutzen, erhalten Sie unter
Auswahl an Apps fiir eine 2-Faktor-Authentifizierung eine Ubersicht tiber mogliche
kostenfreie und kostenpflichtige Apps.

Info:

Sichern Sie Ihre Schlissel-Dokumente: Stellen Sie sicher, dass Sie nach der Einrichtung der
Zwei-Faktor-Authentifizierung weder die Authentifizierungs-App, welche den Zugangscode
generiert, 16schen, noch den Wiederherstellungsschlissel verlieren.
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Schritt-fur-Schritt Anleitung zur Einrichtung der Zwei-Faktor-Authentifizierung:

1. Fuhren Sie einen der folgenden Schritte aus, um auf GMX Mein Account zuzugreifen:
a. Wenn Sie bereits eingeloggt sind, klicken Sie auf Start und auf Mein Account.
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b. Wenn Sie noch nicht eingeloggt sind, loggen Sie sich in GMX Mein Account
ein. Sie werden zur Ubersicht des GMX Mein Account weitergeleitet.
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2. Klicken Sie auf der linken Seite auf Login & Sicherheit und scrollen Sie bis nach ganz
unten.

3. Kilicken Sie unter "Zwei-Faktor-Authentifizierung" auf Zwei-Faktor-Authentifizierung
aktivieren.

Der Einrichtungsassistent 6ffnet sich. Lesen Sie zuerst aufmerksam durch, was Sie fir
die Einrichtung bendtigen.

&

Klicken Sie auf Jetzt Einrichtung starten.
5. Geben Sie Ihr GMX Passwort ein und klicken Sie danach auf Jetzt starten.
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Auf der folgenden Seite werden Sie daruber informiert, dass Sie aus
Sicherheitsgriinden den VVorgang mithilfe der GMX Mail App bestatigen missen. Flr
den ndchsten Schritt bendtigen Sie ein Mobilgeréat, auf dem die aktuelle Version der
GMX Mail App installiert ist.
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6. Tippen Sie auf dem Startbildschirm lhres Mobilgerats auf die Push-Benachrichtigung
von "GMX Sicherheit".
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Info:

Um diese Benachrichtigung erhalten zu kdnnen, mussen Sie in IThrer GMX Mail App
angemeldet sein und die Benachrichtigungsfunktion in Threr GMX Mail App fir
Android bzw. GMX Mail App fur iOS aktiviert haben.
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Info:
Wenn Sie dennoch keine Push-Benachrichtigung erhalten, versuchen Sie Folgendes:

Loggen Sie sich aus der Mail App aus, loggen Sie sich danach wieder in die Mail App
ein und starten Sie die Einrichtung der Zwei-Faktor-Authentifizierung erneut.

Auf Ihrem Mobilgerét 6ffnet sich ein Fenster, in dem Sie den VVorgang bestatigen
kdnnen.

7. Klicken Sie auf Ja, Login bestatigen und kehren Sie anschlieBend zum
Einrichtungsassistenten zur(ick.

14:21

€ Sicherheitsiiberpriifung

Sicherheitswarnung

Wir haben verdachtige Zugriffe auf lhr Konto
@gmx.de verhindert!

Deshalb wurde der Login tiber die Webseite jetzt
gesperrt.

Ist der aktuelle Login-Versuch von Ihnen?

2023-09-01712:19:45.518Z, Firefox 102,
Deutschland

Ja, Login bestatigen
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8. Verifizieren Sie Ihre Mobilfunknummer. Fir den Fall, dass Sie einmal nicht auf Ihren
Account zugreifen kdnnen, wird eine verifizierte Mobilfunknummer zur Passwort-
Wiederherstellung bendétigt. Sie haben dafir folgende Maéglichkeiten:

o Wenn Sie noch keine Mobilfunknummer fir Ihren Account hinterlegt haben,
geben Sie eine neue Mobilfunknummer in das entsprechende Feld ein.

o Wenn Sie bereits eine Mobilfunknummer fur Ihren Account hinterlegt haben,
wird diese angezeigt. Uberpriifen Sie, ob die tibernommene Mobilfunknummer
noch aktuell ist. Falls die Mobilfunknummer nicht mehr aktuell ist, klicken Sie
auf Andern.

9. Klicken Sie auf SMS anfordern.
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10. Geben Sie den Bestatigungscode aus der SMS ein und klicken Sie auf Weiter.
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Info:

Sollten Sie keinen Bestatigungscode erhalten haben, konnen Sie durch Klick auf SMS
erneut senden den Vorgang wiederholen. Uberprufen Sie, ob die Gbernommene
Mobilfunknummer noch aktuell ist.

Damit haben Sie Ihre Mobilfunknummer verifiziert.
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11. Richten Sie Ihre Authentifizierungs-App ein. Zur Einrichtung der Zwei-Faktor-
Authentifizierung wird eine sogenannte Authentifzierungs-App benétigt. Diese
generiert fir jeden Anmeldevorgang einen individuellen, temporar glltigen
Zugangscode. Sie haben daflr folgende Moglichkeiten:

o Wenn Sie noch keine Authentifizierungs-App auf Ihrem Smartphone installiert
haben, klicken Sie auf Noch keine Authentifizierungs-App?
o Nutzen Sie eine bereits installierte Authentifizierungs-App.
12. Offnen Sie lhre Authentifizierungs-App und richten Sie diese ein. Sie haben dafir
folgende Maglichkeiten:
o Scannen Sie den QR-Code mit der Authentifizierungs-App ein.
o Klicken Sie unter dem QR-Code auf Code in die Zwischenablage kopieren und
fligen Sie den Code manuell ein.

Info:

Weitere Informationen zur manuellen Eingabe des Codes unter Probleme beim
Scannen des QR-Codes.

13. Geben Sie den in der App angezeigten 6-stelligen Authentifizierungs-Code ein und
klicken Sie auf Weiter.

Sie haben die Authentifizierungs-App eingerichtet.

14. Um im Notfall trotzdem auf Ihr Postfach zugreifen zu kdnnen, erhalten Sie einen
Wiederherstellungsschlussel, den Sie durch Klick auf Geheimschlissel sichern (PDF)
herunterladen kdnnen.

Info:

Bewahren Sie das PDF-Dokument mit dem Wiederherstellungsschlissel sicher auf.
Wir empfehlen, das Dokument auszudrucken.

15. Uberpriifen Sie Ihre personlichen Angaben und klicken Sie auf Weiter.
16. Klicken Sie auf Jetzt aktivieren.

Info:

Wenn Sie die GMX Mail App, GMX MailCheck oder einen Zugang mit POP3/IMAP
nutzen, mussen Sie sich einmalig neu einloggen.

Sie haben fir lIhre E-Mail-Adresse die Zwei-Faktor-Authentifizierung erfolgreich aktiviert.
Falls Sie POP3/IMAP verwenden méchten, mussen Sie den Zugang in den E-Mail-
Einstellungen (re-)aktivieren. Erhalten Sie weitere Informationen dazu unter POP3/IMAP
einschalten.
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