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Anonym im Netz
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Der Tor-Browser hat einige klare Vorteile, aber auch ein
paar Nachteile, die man beachten sollte.

Zu den Vorteilen gehoren:

Anonymitat: Tor verschleiert deine IP-Adresse, indem der
Datenverkehr Uber verschiedene Server (Nodes) weitergeleitet wird.
Das schiitzt dich vor Uberwachung und Tracking.

Zugang zu gesperrten Webseiten: Mit Tor kannst du geografische
Sperren umgehen und auf Inhalte zugreifen, die in deinem Land
blockiert sind.

Schutz vor Uberwachung: Da dein Datenverkehr verschliisselt und
uber mehrere Nodes geleitet wird, wird es flr staatliche Behdrden
oder Hacker schwieriger, deine Aktivitaten zu verfolgen.

Die Nachteile sind:

Langsame Geschwindigkeit: Durch die Umleitung des
Datenverkehrs tiber mehrere Nodes wird die Geschwindigkeit deutlich
verlangsamt.

Eingeschrankte Sicherheit auf bestimmten Seiten: Obwohl Tor den
Datenverkehr verschlisselt, sind nicht alle Webseiten sicher. Wenn du
auf unsicheren Webseiten surfst, konnen Daten an der letzten Node
(Exit Node) potenziell abgefangen werden.

Ziel von Uberwachung: Obwohl Tor deine Anonymitat schiitzt,
konnen allein die Tatsache, dass du es nutzt, und der Zugriff auf
bestimmte Webseiten oder Netzwerke (wie das Darknet)
Aufmerksamkeit erregen.

Screenshots: kdnnen aufgrund der Sicherheitsrichtlinien nicht
aufgenommen werden.
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_ Tor-App im Play Store (Android) herunterladen und durch
antippen starten.
. _ Onion Browser App im App Store (Apple) herunterladen
und antippen.

Android Variante

Verbindung wird hergestellt...

Der Tor-Browser leitet deinen Datenverkehe Gber
das Tor-Netzwerk, das von Tousenden Freiwilligen
auf der ganzen Welt betrieben wird,

_ So startet Tor.
Wahlweise automatisch

- gpighanataiea {: verbinden aktivieren.

Abbrechen
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0833800 -

) Tor Browser

Entdecken.
Privat.

Hier gelangt man zu den Einstellungen.

Hier den Suchtext eingeben.

Eingestellte Suchmaschine. Durch tippen auf das Logo 6ffnet sich ein
weiteres Ment und man kann z.B. flir diese Suche einen anderen Browser,
als den aktuell eingestellten, auswdhlen.

Dieses Mal suchen in:
DuckDuckGo
DuckDuckGo (.onion)

Startpage

— Dieses Mal suchen in:
hier die Quelle, die durchsucht werden, soll antippen.

Chronik
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Sucheinstellungen
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0834 B@O -

) Tor Browser

Entdecken.
Privat.

Desktop-Website . 2
Was ist neu
Hilfe

E— Einstellungen antippen.

Beenden

® ® 08 D « o

O

f 0921 800 -

“— Einstellungen

Hier sieht man den eingestellten Browser.
Falls gedndert werden soll auf Suchen tippen.

Zugangsdaten und Passworter
Barrierefreiheit

Sprache
Weitere Einstellungen sind hier vorzunehmen.

Als Standardbrowser festiegen &

Datenschutz und Sicherheit

Nur-HTTPS-Modus
in allen Tabs aktiviert
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Standardsuchmaschine

Eine Option auswaéhlen

Erkldrung zu (.onion)-Suchmaschinen-Versionen
weiter unten.

.0Nion (zwiebel) -- Was ist das?

Onion-Dienste erlauben anonym zu surfen, aber auch zu publizieren
oder anonyme Webseiten zu veroffentlichen.

Onion-Dienste werden auch fiir metadatenfreie Dateizugriffe, sichere
Interaktionen zwischen Empfanger (z.B. Journalist) und ihren Quellen
genutzt.

Diese Dienste nutzen die spezielle Top-Level-Domain (.onion) anstelle
von (.net, .org, .com, .de usw.) und sind nur liber das Tor-Netzwerk
zuganglich.

Wenn eine Webseite aufgerufen wird, die Onion-Dienste nutzt, zeigt
der Tor-Browser in der URL-Leiste ein Onion-Symbol, welches den
Status der Verbindung anzeigt: sicher und einen Onion-Dienst
nutzend.

Detaillierte Informationen unter:
https://community.torproject.org/de/onion-services/overview/

DigiBo’s Bodenheim Autor: Karlheinz Kirchner 27.09.2024


https://community.torproject.org/de/onion-services/overview/

Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Digital Mobil
Handy & Tablet Treff

0833800 -«

) Tor Browser

Entdecken.
Privat.

Achtung, von im Tor-Browser angezeigten Fenstern
dszfmmkbnnmwrzm.gd“ . . .
st v lassen sich keine Screenshots anfertigen.

Die hier gezeigten Bilder wurden mit einem Handy abfotografiert.

Downloads

Desktop-Website @@®

Was ist neu Im Einstellungen Mendii hier tippen und das Tor Blog Fenster
Hilfe Offnet sich.

Einstellungen

® ® 0 8 D «

Beenden

@)

DigiBo’s Bodenheim Autor: Karlheinz Kirchner 27.09.2024



Digital Botschafterinnen
& Botschafter
Rheinland-Pfalz

Digital Mobil
Handy & Tablet Treff

Tor Blog

About Support Community Forum
Hier kann man alles tber Tor (nur in English)

nachlesen.

Donate

New Release: Tor
Browser 13.5.4

by morgan | September 17, 2024

‘wm

Tor Browser 13.5.4 is now available from
the Tor Browser download page and also

from our distribution directory,
This version includes important security

@ & blog.torproject.or 5] @
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App Store
Vorschau

Diese App ist nur im App Store flr iPhone und
iPad verflgbar.

Onion Browser (7<)
Sicheres, anonymes Web mit

Tor

Mike Tigas
I _ Im App Store sind viele Tor-Browser Anbieter

Der von Apple empfohlene Browser ist so

iPhone-Screenshots dargeste//t
7 . -

. N ] ONION BROWSER
-
o)
Install Orbot Slat
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Weiter antippen.

Auswahl treffen und antippen.
Benutze Orbot. Dazu wird diese App
noch zusdtzlich geladen. Diese enthdlt
aufserdem noch ein VPN.

Benutze eingebautes Tor und es geht
weiter wie unten beschrieben.

Warum antippen um weitere
Erkldrungen zu bekommen.

Bei benutze eingebautes Tor wird
dieser Bildschirm dargestellt.
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Wiihle die Suchmaschine DuckDuckGo durch antippen aus.

Hier sind weitere Erkldrungen zu finden.

Der Browser 6ffnet sich und in der
Suchleiste erscheint das

. Zwiebelsymbol

welches die Tor Funktion anzeigt.

Hier den Suchtext eingeben.
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